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1、前⾔
  使⽤Kali Linux暴⼒破解WIFI密码，说⽩了暴⼒破解就是穷举法，将密码字典中每⼀个密码依次去与握⼿包中的
密码进⾏匹配，直到匹配成功。所以能否成功破解WIFI密码取决于密码字典本⾝是否包含了这个密码。破解的时间
取决于CPU的运算速度以及密码本⾝的复杂程度。如果WIFI密码设得⾜够复杂，即使有⼀个好的密码字典，要想破
解成功可能也需要花上个⼏天或者⼏⼗天甚⾄更久的时间。（注：私⾃破解他⼈WIFI属于违法⾏为，我这⾥使⽤⾃
⼰的⼿机热点作为学习和测试）
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2、暴⼒破解所需要的⼯具
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  2.1、Kali Linux操作系统
      如果需要安装Kali Linux操作系统，请参考以下连接：
https://www.cnblogs.com/x1234567890/p/14859889.html

  2.2、⽀持Kali Linux的⽆线⽹卡
      淘宝、京东都有卖的，但是⼀定要看清楚买，需要⽀持Kali Linux操作系统，建议最好买免驱的。

  2.3、密码字典
      试验中⽤到的密码字典，是Kali Linux⾃带的密码字典，使⽤密码字典之前需要先将其进⾏解压，或者
你也可以⽤⾃⼰准备好的密码字典将其传到Kali Linux中。
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3、Aircrack-ng介绍
  Aircrack-ng是⼀个与802.11标准的⽆线⽹络分析有关的安全软件，主要功能有：⽹络侦测，数据包嗅探，WEP和
WPA/WPA2-PSK破解。

  Aircrack-ng可以⼯作在任何⽀持监听模式的⽆线⽹卡上（设备列表请参阅其官⽅⽹站）并嗅探802.11a，
802.11b，802.11g的数据。
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4、WIFI破解教程
  4.1、插上⽆线⽹卡，点击“虚拟机”→“可移动设备”→选中你的⽆线⽹卡→“连接（断开与主机的连接）”，在弹
出的对话框中点击“确定”，如图所⽰。
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  4.2、查看你的⽹卡信息

  使⽤ ifconfig  命令查看⽹卡信息。可以看到⾥⾯有个wlan0，那就是我的⽆线⽹卡，如果没有的话就把⽆线
⽹卡拔了再插⼀下，直到出现wlan0为⽌。⼀定要保证它现在没有连接到任何wifi，wlan0⾥⾯没有ip地址什么的，就
说明未连接任何WIFI。
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  4.3、检查⽹卡是否⽀持监听功能，如图所⽰。

  使⽤ airmon-ng  命令检查⽹卡是否⽀持监听功能。这⾥显⽰可以看到⽆线⽹卡wlan0，即代表⽀持监听模式
的。（没有显⽰则代表没有可以⽀持监听的⽹卡）
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   4.4、激活⽆线⽹卡，开启⽹卡的监听模式。

  使⽤命令 airmon-ng start wlan0  激活⽆线⽹卡⾄monitor即监听模式。
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   再次使⽤ ifconfig  ，可以发现⽆线⽹卡已经被重命名为wlan0mon。
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  4.5、扫描当前环境中WIFI信号

  使⽤ airodump-ng wlan0mon  获取当前⽹络概况。当搜索到我们想破解的WIFI时，按Ctrl+C停⽌搜索。
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   4.6、探测⽆线⽹络，抓取⽆线数据包。

  具体命令如下： airodump-ng -c 11 -w qwer wlan0mon  ，按Enter开始执⾏。

  参数解释：

    -c 设置⽬标AP的⼯作信道。

    -w 后⾯紧跟要保存的⽂件的⽂件名，注意：⽣成的⽂件名是qwer-01.cap，后⾯破解密码时需要⽤到⽂件
名。

    wlan0mon：为之前已经开启监听的⽹卡名。

    在右上⻆出现handshake的提⽰证明获得了包含WPA-PSK密码的4次握⼿数据报⽂。
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   如未出现，进⾏deauth攻击加速破解过程，不要关闭当前shell，打开另⼀个shell进⾏下⼀步，输⼊命
令： aireplay-ng -0 10 -a AP的MAC -c 客⼾端的mac wlan0mon  注意如果抓不到握⼿包就把对⽅踢下线，这
样就会抓包成功

  参数解释：

    -0：采⽤Deauth攻击模式，后⾯紧跟攻击次数，这⾥设置为10，⼤家可以根据实际情况设置，如果设置为
0，则会导致对⽅⼀直掉线。

    -a：后⾯跟AP的mac地址。

    -c：后⾯跟客⼾端的mac地址。
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   4.7、破解WIFI握⼿包。

  使⽤命令： aircrack-ng -w 密码字典的路径 捕获的.cap⽂件  ，按Enter开始执⾏。之前抓到的握⼿包会显⽰
在内，选择7，按Enter进⾏破解。
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  开始进⾏密码破解，能否成功破解WIFI密码取决于密码字典本⾝是否包含了这个密码，破解的时间取决于CPU
的运算速度以及密码本⾝的复杂程度。

  KEY FOUND！便是破解成功，密码就是[]⾥⾯的值。
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